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1, INTRODUCAO

O objetivo deste documento é constituir uma proposta técnica comercial formalizando o entendimento dos papéis e
responsabilidades entre Secretaria Municipal de Inovacdao e Tecnologia — SMIT e a Empresa de Tecnologia da
Informagdo e Comunicagdo do Municipio de S3do Paulo (PRODAM) para a Prestagdo de Servicos de Sustentacao e
Melhorias de TIC.

2. OBJETO DA PROPOSTA

Esta proposta tem como objeto a Prestacdo de Servigos de SUSTENTAGAO E MELHORIAS DE TIC para o suporte dos
negocios para a Secretaria Municipal de Inovagdo e Tecnologia — SMIT.

2.1 Escopo da Proposta

O Escopo da Proposta € manter em funcionamento no periodo de validade do contrato os servigos de SISTEMAS DE
INFORMAGAO, REDES E CONECTIVIDADE, SERVICO DE COMUNICAGAO, DATA CENTER para os sistemas a seguir para
continuidade da Prestagdo de Servigos de Sistemas de Informacao e Infraestrutura, conforme abaixo:

cODIGO DESCRICAO

IT0101 | ATENDIMENTO E SUPORTE

SJ2235 | PORTAL GOVERNANCA CMTIC

SGO721 | SAC - SISTEMA DE ATENDIMENTO AO CIDADAO

S00906 | SISTEMA DE CONVENIO TELECENTRO

500902 | SES - ANALISE DE NEGOCIO EM SISTEMAS DE INFORMAGAO
ITO105 | SISTEMA DE GOVERNANCA — F.AT..M.A.

IT0111 | AGENDAMENTO SMIT

$J2248 | NOVO 156 - CRM

ST1810 |INFOTRANS

$J2209 | SUSTENTACAO A CENTRAL 156

SU0106 | GESTAO DE CONVENIOS (SO0906)
MANUTENCAO DE NOVOS SISTEMAS (DESENVOLVIDOS)
EMPREENDA FACIL
IT0113 | APP - ALERTA DA MULHER
OUTROS NOVOS PROJETOS




OBS.: Esta relacdo podera ser alterada em decorréncia da disponibilizacdo de novos e/ou desativacdo de sistemas.

3. DESCRICAO DOS SERVICOS

3.1 SISTEMAS DE INFORMACAO

e Fornecimento de consultoria técnica com diversos niveis de especializacdo, de acordo com as necessidades de
negoécio da SMIT;

Analista de Sistemas e Programador, com experiéncia nos atuais sistemas da SMIT especialista em Baixa

Plataforma, com conhecimentos em SQL Server, Geoprocessamento e Business Intelligence, .Net e Oracle.OBS.:
Esta relagdo podera ser alterada em decorréncia da disponibilizagdo de novos e/ou desativacdo de sistemas.

CODIGO DESCRICAO UNIDADE QTDE

A - SISTEMAS DE INFORMAGAO

10.050.00001.00 = ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMAGAO HORA/HOMEM 1.500
10.050.00001.00 = ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMAGAO HORA/HOMEM 2.400
10.050.00001.00  ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMAGAO HORA/HOMEM 480
10.050.00002.00 | ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMAGAO - MELHORIAS HORA/HOMEM 1.500
10.050.00055.00 A CONSULTORIA TECNICA - PROJETOS DE BUSINESS INTELLIGENCE (BI) HORA/HOMEM 50

3.2 REDES E CONECTIVIDADE

« Disponibilidade de Consultoria, Desenvolvimento e Suporte com especialidade na Estrutura de padronizagdao e normas
da Rede Logica da Prefeitura de Sado Paulo;

¢ Reunides para levantamento de premissas e escopo de projetos;

e Gerenciamento de empresas terceiras na implantacao de infraestrutura de rede;

e Acompanhamento de Obras;

¢ Andlise de documentagdes, aferigbes e aceites de projetos de rede;

e Suporte a Rede interna do cliente:

L]

A Equipe de Infra de Rede da PRODAM fornece o suporte a equipe de infra local do cliente nos seguintes problemas:
i Infraestrutura da rede cabeada;
ii Topologia logica da rede;
ii Configuragdo de ativos de rede.

c6DpIGO DESCRICAO UNIDADE QTDE

B - SERVICOS DE REDES E CONECTIVIDADES



11.051.00012.00 CONSULTORIA TECNICA - INFRAESTRUTURA DE REDE HORA/HOMEM 100

3.2.1 Disponibilizacao de Certificado Digital — Servidor SSL

e Permite que aplicativos Web possam trocar informagBes em total seguranca, protegendo a integridade e a
veracidade do conteldo que trafega na Internet.

e O certificado SSL garante que as informagdes trafegadas sejam criptografadas. Este certificado garante a
legitimidade do subdominio acessado (***.prefeitura.sp.gov.br).

¢ O fornecimento deste servigo inclui:
ii A geragao da CSR;
ii Todos os processos de aquisicdo, instalacdo, atualizacdo das cadeias nos servidores EM OPERACAO NA

PRODAM;

ii Suporte técnico e gestdo do ciclo de vida do certificado.
o CERTIFICADOS PREVISTOS

www.sigrc.prefeitura.sp.gov.br

sp156.prefeitura.sp.gov.br

sigrc.prefeitura.sp.gov.br

www.sp156.prefeitura.sp.gov.br

appmulherws.prefeitura.sp.gov.br

coDpIGO DESCRICAO UNIDADE QTDE

B - SERVICOS DE REDES E CONECTIVIDADES

. VALIDO POR 12
11.027.00001.00 DISPONIBILIZACAO DE CERTIFICADO DIGITAL - SERVIDOR SSL MESES 5

3.3 SERVICOS DE COMUNICACAO

3.3.1 Gestao da Instalacdo/Upgrade da Solucao de Acesso a Rede Corporativa PMSP
‘Suporte e Gestao de Instalagdes/Alteragdes de links e Gerenciamento dos fornecedores;

Integracao fisica e Légica a Padronizacdo e Seguranca da Rede Ldgica da Prefeitura de Sdo Paulo (Firewall CORE
MPLS).

cODIGO DESCRICAO UNIDADE QTDE

C - SOLUCOES DE SERVICOS DE COMUNICAGAO

C1. GERENCIAMENTO DE COMUNICAGAO DE DADOS (GESTAO DE INSTALAGAO)

GESTAO DA INSTALAGAO DA SOLUGAO DE ACESSO A REDE CORPORATIVA PMSP - 4096 A
12.029.00097.00 R ACESSO 4
155000 KBPS - COM REDUNDANCIA

3.3.2 Gerenciamento De Comunicacao De Dados (Solucdo: Acessos e Gestao)
e Gerenciamento de Solugao de Acesso a Rede Corporativa PMSP (Para contratacoes de 1 a 500 acessos
por cliente)
ii Infraestrutura Fisica do Link MPLS;
ii Monitoramento, Suporte, Gestao de Alteracdes de links e de Faturamento e Gerenciamento dos fornecedores;
ii Integracdo Fisica e Logica a Padronizacdo e Seguranca da Rede Ldgica da Prefeitura de Sdo Paulo (Firewall



CORE MPLS).

cODIGO DESCRICAO UNIDADE QTDE
C - SOLUGCOES DE SERVICOS DE COMUNICAGAO
C2. GERENCIAMENTO DE COMUNICAGAO DE DADOS (SOLUGCAO: ACESSOS E GESTAO)
GERENCIAMENTO DA SOLUGAO DE ACESSO A REDE CORPORATIVA PMSP (Para contratacbes GERENCIAMENTO/
12.029.00080.00 . N 15
de 1 a 500 Acessos por cliente) ACESSO/MES

3.3.3 Gerenciamento de Comunicacao de Dados (Solucado: Acessos e Gestao)

e Infraestrutura Fisica do Link MPLS Monitoramento, Suporte, Gestdo de AlteracGes de links e de Faturamento e
Gerenciamento dos fornecedores;

e Integracdo Fisica e Ldgica a Padronizagdo e Seguranca da Rede Ldgica da Prefeitura de Sdo Paulo (Firewall CORE
MPLS);

e Sera realizada uma migragdo de link com alteragdo de velocidade, conforme tabela abaixo. Os valores mensais
serdo cobrados pré-rata para os que estiverem ativos.

cODIGO DESCRICAO UNIDADE QTDE
C - SOLUGOES DE SERVICOS DE COMUNICAGAO
C2. GERENCIAMENTO DE COMUNICACAO DE DADOS (SOLUCAO: ACESSOS E GESTAO)
SOLUCAO DE ACESSO A REDE CORPORATIVA PMSP - 8192 KBPS - COM REDUNDANCIA (PARA .
12.029.00021.00 N ACESSO/MES 1
CONTRATACOES DE 1 A 500 ACESSOS POR CLIENTE)
SOLUGAO DE ACESSO A REDE CORPORATIVA PMSP - 50.000 KBPS - COM REDUNDANCIA R
12.029.00025.00 - ACESSO/MES 5
(PARA CONTRATAGOES DE 1 A 500 ACESSOS POR CLIENTE)

3.3.4 Conexéao Internet - Com Redundancia De Operadoras

e Conexao Internet Com 100% de Banda Garantida para Download e Upload - Com Redundancia de
Operadoras
ii Aplicacdo de Politica de Contelido da Prefeitura de Sao Paulo;
it Monitoramento e Gerenciamento;

ii Integracdo Fisica e Légica a Padronizacdo e Seguranca da Rede Ldgica da Prefeitura de S&o Paulo (Firewalls,
Filtro de Conteldo, Antivirus Gateway, AntiSpam, QoS e Relatdrios de Uso);
i Utilizacdo dos recursos existentes na Infraestrutura Corporativa.

coDIGO DESCRICAO UNIDADE QTDE

C - SOLUCOES DE SERVICOS DE COMUNICACAO

C4. CONEXAO INTERNET - COM REDUNDANCIA DE OPERADORAS
CONEXAO INTERNET COM 100% DE BANDA GARANTIDA PARA DOWNLOAD E UPLOAD - .

12.030.00001.00 - Mbps/MES 45
COM REDUNDANCIA DE OPERADORAS
CONEXAO INTERNET COM 50% DE BANDA GARANTIDA PARA DOWNLOAD E UPLOAD - .

12.030.00002.00 - Mbps/MES 20
COM REDUNDANCIA DE OPERADORAS

3.3.5 Wifi Gerenciado

-Gerenciamento de Ponto de Acesso Wireless — Publico e Corporativo



i Monitoramento e Gerenciamento;

ii Integragdo Fisica e Ldgica a Padronizagdo e Seguranga da Rede Ldgica da Prefeitura de Sao Paulo (Firewall /
Filtro de Conteldo / Autenticagdo);

-Utilizagdo dos recursos existentes na Infraestrutura Corporativa;

« CODIGO DESCRICAO UNIDADE QTDE

C - SOLUGOES DE SERVICOS DE COMUNICAGAO

C3. WIFI GERENCIADO

GERENCIAMENTO DA DISPONIBILIZAGAO DE PONTO DE ACESSO WIRELESS - PUBLICO E a
12.055.00004.00 AP/MES 8
CORPORATIVO

12.055.00002.00 DISPONIBILIZAGAO DE PONTO DE ACESSO WIRELESS - PUBLICO E CORPORATIVO AP/MES 25

3.4 DATA CENTER
3.4.1 Hospedagem de Aplicacao

e Hospedagem de aplicacdo em ambiente virtualizado com alta disponibilidade e redundéncia em 2 sites NO
BRASIL. Licenciamento de software Windows/Linux incluidas. Camada de gerenciamento do servidor
composto pelos seguintes servigos:

ii Suporte a versdes COMPATIVEIS COM AS APLICACOES EM USO PELO SOLICITANTE.

ii Atualizacdo de sistema operacional para as versdes mais recentes e suportadas pelas aplicacbes em uso
do solicitante.

i Aplicacdo de atualizagdes corretivas e de seguranga nos servidores incluindo sistema operacional,
gerenciadores de aplicagdo e nas ferramentas de virtualizacado;

ii Realizacdo de backup do servidor e do cédigo de aplicagdo, independentemente do volume;

ii Atualizacao, pela equipe de desenvolvimento, de versdao da aplicagdao por meio de processo automatizado
utilizando software especifico (TFS);

ii Monitoramento do servidor e resolugdo de incidentes em primeiro nivel pelo NOC;

ii Andlise e resolucdo de problemas de segundo nivel pelo por analistas especialistas em sistema operacional e
gerenciadores de aplicagdo;

ii Suporte técnico especializado de terceiro nivel com o fabricante;

ii Camada de segurancga e protecdo do servidor com software antivirus, firewall com controle de comunicagéo e
sistemas de detecgdo de intrusdo com prevencao (IPS);

ii OpcBGes de Maquina Virtual (Servidores):

SISTEMA 5 vCPU MEMORIA RAM DISCO
OPERACIONAL (vCPU) (GB) (GB)
A 1 2
B 2 4
Windows
C 4 8 60
2012/2016
D 8 8
E 12 16
A 1 2
B 2 4
Linux C 4 8 30
D 8
E 12 16
coDIGO DESCRICAO UNIDADE QTDE

E - DATA CENTER



E1. SERVICOS DE HOSPEDAGEM

E1.1. HOSPEDAGEM DE APLICAGCAO
HOSPEDAGEM DE APLICAGAO - TIPO A - GERENCIADA (1 vCPU, 2 GB RAM, 60 GB HD) -

14.049.00037.00 SERVIDOR/MES 1

WINDOWS

HOSPEDAGEM DE APLICAGAO - TIPO B - GERENCIADA (2 vCPU, 4 GB RAM, 60 GB HD) - ~
14.049.00038.00 SERVIDOR/MES 5

WINDOWS

HOSPEDAGEM DE APLICACAO - TIPO C - GERENCIADA (4 vCPU, 8 GB RAM, 60 GB HD) - o
14.049.00039.00 SERVIDOR/MES 9

WINDOWS

HOSPEDAGEM DE APLICAGAO - TIPO D - GERENCIADA (8 vCPU, 8 GB RAM, 60 GB HD) - ~
14.049.00040.00 SERVIDOR/MES 2

WINDOWS

HOSPEDAGEM DE APLICAGAO - TIPO D - NAO GERENCIADA (8 vCPU, 8 GB RAM, 60 GB HD) o
14.049.00045.00 SERVIDOR/MES 1

- WINDOWS

HOSPEDAGEM DE APLICAGAO - TIPO A - GERENCIADA (1 vCPU, 2 GB RAM, 30 GB HD) - ~
14.049.00047.00 SERVIDOR/MES 5

LINUX

HOSPEDAGEM DE APLICAGAO - TIPO B - GERENCIADA (2 vCPU, 4 GB RAM, 30 GB HD) - o
14.049.00048.00 SERVIDOR/MES 5

LINUX

HOSPEDAGEM DE APLICAGAO - TIPO C - GERENCIADA (4 vCPU, 8 GB RAM, 30 GB HD) - o
14.049.00049.00 SERVIDOR/MES 1

LINUX

HOSPEDAGEM DE APLICAGAO - TIPO D - GERENCIADA (8 vCPU, 8 GB RAM, 30 GB HD) - o
14.049.00050.00 SERVIDOR/MES 2

LINUX

HOSPEDAGEM DE APLICAGAO - TIPO D - NAO GERENCIADA (8 vCPU, 8 GB RAM, 30 GB HD) o
14.049.00055.00 SERVIDOR/MES 2

- LINUX
14.049.00005.00 = DISPONIBLIZAGAO DE VRAM ADICIONAL VRAM/MES 120

3.4.2 Plataforma de Banco de Dados

e Ambiente de Alta Disponibilidade com redundancia local e réplica geografica NO BRASIL, atendendo pelo
mesmo nhome de servidor e banco independente de sua localizagao;

* Versdes Compativeis com as Aplicagoes Atuais da CLIENTE;

e Backup efetuado a cada 2 horas, SEM AFETAR a aplicacao;

¢ Validacdo do Modelo de Dados, seguindo as melhores praticas no mercado, realizada por profissionais experientes
com conhecimento dos Metadados da cidade de Sao Paulo;

¢ Uso de Dicionario de Dados Corporativo utilizando ferramenta de Modelagem Corporativa;

¢ Analise de Desempenho, identificacdo e Correcdo de Gargalo em operacdes de banco de dados;

e Implementacdo de Auditoria para os dados mais sensiveis (LGPD);

e Subida de cédigo automatizado;

« Suporte de 3° Nivel ao desenvolvimento, EM PORTUGUES (suporte formulagio da arquitetura de sistemas,
confecgdo de queries complexas, etc.).

e Opcoes de perfis de banco de dados:

SERVIDOR STORAGE (GB)
Perfil A até 10
Perfil B 11a 100
Perfil C 101 a 200
Perfil D 201 a 500
Perfil E 501 a 1.000
Perfil F 1.001 a 3.000
Perfil G 3.001 a 6.000
Perfil H 6.001 a 10.000
Perfil | 10.001 a 13.000
Perfil J 13.001 a 15.000

coDIGO DESCRICAO UNIDADE QTDE

E - DATA CENTER
E1. SERVICOS DE HOSPEDAGEM

E1.2. PLATAFORMA DE BANCO DE DADOS



PLATAFORMA DE BANCO DE DADOS - SQL SERVER - PERFIL D - Base de dados acima de

14.048.00008.00 ' 200GB até 500GB PLATAFORMA/MES 1
PLATAFORMA DE BANCO DE DADOS - MYSQL - PERFIL B - Base de dados acima de 10GB o

14.046.00010.00 t& 100GB PLATAFORMA/MES 1
ate

3.4.3 Colocation
-Sistemas de climatizagdo de precisao especializados;
-Sistemas de deteccdo e combate a incéndio;
‘Infraestrutura propria com total controle dos recursos;
‘Fornecimento de energia redundante e estabilizada;
-Atendimento no regime 24x7x365 de equipe operacional especializada;
-Acesso fisico ao ambiente monitorado e controlado no regime 24x7x365 com padronizagdao de segurancga;

-Aderéncia as melhores praticas e as politicas de seguranca da Prefeitura da Cidade de S3do Paulo;
-‘Monitoramento constante da eficiéncia energética.
-Sdo reservadas 48 (quarenta e oito) horas anuais para paradas planejadas em funcdo de melhorias no Datacenter

Prodam.

CODIGO DESCRICAO UNIDADE QTDE

E - DATA CENTER

E1.3. COLOCATION GERENCIADO

14.028.00005.00 COLOCATION U/MES 2

Nao faz parte do escopo do Servico

¢ Fornecimento de acesso de administrador ao servigo;

e InstalagGes e fornecimento de licengas fora da configuragdao contratada;

e Suporte local as estagdes de trabalho e dispositivos méveis que acessam a solugdo.
-Manutengao preventiva e corretiva dos equipamentos do Cliente

3.4.4 Plataforma de Business Intelligence (BI)

Este servico consiste em disponibilizar ao cliente uma nova metodologia de BI/Analytics através de uma solucao
agil e amigavel. Nosso parque tecnoldgico encontra-se na plataforma Microsoft.

Atividades

-Desenvolvimento personalizado de solugdes de BI/Analytics através da Ferramenta Power BI.

coDIGO DESCRICAO UNIDADE QTDE

E - DATA CENTER
E1.5. PLATAFORMA DE BUSINESS INTELLIGENCE (BI)

14.025.00011.00 PLATAFORMA DE BI - MS SQL IT0101 SOLUGAO/MES 1

14.025.00011.00 PLATAFORMA DE BI - MS SQL SG0721 SOLUGAO/MES 1

3.4.5 Armazenamento de Dados
e ARMAZENAMENTO DE DADOS - BAIXA PLATAFORMA - NAS

ii Disponibilizacdo de espago em disco para armazenamento de arquivos para acesso de usuarios via rede com
alta disponibilidade, composta por duas camadas de disco, isto é, discos rapidos para acesso por aplicagdes e
discos para armazenamento de arquivos de usuarios;

ii Camada de gerenciamento do NAS composta pelos seguintes servigos:
§ Possibilidade de recuperagdo de versdes anteriores dos arquivos (apenas para a camada de disco do tipo

archiving);



§ Servigos de backup e restore;

§ Atualizacdo de sistema operacional para as versdes mais recentes e suportadas pelo fabricante;

§ Aplicacdo de atualizagdes corretivas e de seguranga nos equipamentos;

§ Monitoramento do NAS e resolucdo de incidentes em segundo nivel pelo NOC;

§ Andlise e resolugdo de problemas de terceiro nivel por analistas especialistas na tecnologia NAS;

§ Suporte técnico especializado com o fabricante;

§ Camada de seguranga e protecdao do NAS com software antivirus, firewall com controle de comunicacgdo e
sistemas de deteccao de intrusao com prevengao (IPS);

§ Analise e acompanhamento da capacidade.

o Armazenamento de Dados - Baixa Plataforma - SAN

i Disponibilizacdo de espaco em disco para armazenamento dedicado para servidores (SAN) com alta
disponibilidade, composta por 3 camadas de disco;
i Camada de gerenciamento do SAN composto pelos seguintes servigos:
§ Servigos de backup e restore;
§ Atualizacdo de sistema operacional para as versdes mais recentes e suportadas pelo fabricante;
§ Aplicacao de atualizagOes corretivas e de seguranca nos equipamentos;
§ Monitoramento, analise e resolucdo de problemas de terceiro nivel por analistas especialistas na tecnologia
SAN;
§ Suporte técnico especializado com o fabricante;
Andlise e acompanhamento da capacidade

cODIGO DESCRICAO UNIDADE QTDE

E5. OUTROS SERVICOS

ES5.1. ARMAZENAMENTO DE DADOS

14.024.00006.00 ARMAZENAMENTO DE DADOS - BAIXA PLATAFORMA - NAS GB/MES 3.645

14.024.00005.00 ARMAZENAMENTO DE DADOS - BAIXA PLATAFORMA - SAN GB/MES 3.200

3.4.6 Central de Servicos
e Ponto Unico de contato do cliente com a PRODAM, para esclarecimentos de duvidas ou atendimento de incidentes

e solicitagGes relacionadas com sistemas especificos.

i Esclarecimento de duvidas com relagdo ao sistema especifico;
ii Suporte a sistemas especificos;

it Registro e acompanhamento do chamado

copIGO DESCRICAO UNIDADE QTDE

E5.5. CENTRAL DE SERVICOS

LOTE DE
14.026.00003.00 | CENTRAL DE SERVICOS (LOTE DE 100 CHAMADOS) - ATENDIMENTO 16 X 5 R 3
CHAMADO/MES

3.5 PLATAFORMA DE COLABORACAO E PRODUTIVIDADE

Os servicos em nuvem referentes a plataforma de colaboragdo e produtividade correspondem a servigos ofertados por
provedores terceiros e cuja infraestrutura ndo estd hospedada nos Datacenters da Prodam. Nessa modalidade de
Servicgo em Nuvem, as atividades operacao e manutencdao desses ambientes fornecidos sdao da responsabilidade do
provedor do servigo, ficando a cargo da Diretoria de Infraestrutura e Tecnologia - DIT da Prodam apenas a



administragao.

Condig6es de Comercializagao
a. Os produtos da linha Microsoft 365 estardo disponiveis para uso no prazo de 30 a 60 dias corridos apds a sua
contratacdo, dependendo da situagdo, devido ao prazo necessario para realizar a ativacdo junto ao Fornecedor.

b. Apds a contratacdo, a Contratante devera indicar a quantidade de licencas que serdo ativadas, bem como qual perfil
sera atribuido para cada usuario.

c. As licengas, assim que ativadas, ndo poderdo ser desativadas nem suspensas.

d. Os elementos que compde os servicos podem sofrer alteragGes pela fornecedora (Microsoft) sem aviso prévio,
removendo ou adicionando novos elementos.
3.5.1 Standard

Servigo de correio eletronico corporativo seguro e confidvel, utilizado para comunicagdo entre érgdos da administragdo
publica direta e indireta da Prefeitura Municipal de Sdo Paulo (PMSP).

Elementos que compdem o Servigo

e Caixa postal com limite de armazenamento de 50 GB

e Transmissdo de mensagens eletronicas (elaborar, enviar, encaminhar, responder, arquivar, copiar, ler ou imprimir);
e Calendario;

e Filtros anti-malware

e Assistente de auséncia temporaria;

¢ Redirecionamento de mensagens;

e Criacao de regras para recepgdo, arquivamento ou delegdo de mensagens;
e Lista de usuarios cadastrados na rede corporativa PMSP;

¢ Aviso de consumo da caixa postal;

e Acesso via Webmail;

e Recuperacdo das mensagens apagadas dos ultimos 30 dias;

e Ferramenta anti-spam para todas as mensagens recebidas;

e Acesso via Microsoft Outlook (nas versGes compativeis);

e Acesso via WEBMail;

e Acesso via dispositivos moveis (por meio do protocolo ActiveSync);

e Backup das informacdes com retencao de 30 dias;

¢ Verificagdo de Logs de mensagens.

Nao faz parte do escopo do Servigo

e Fornecimento de acesso de administrador ao servigo;

¢ Instalacdes e fornecimento de licengas fora da configuragcao contratada;

e Suporte local as estagdes de trabalho e dispositivos moéveis que acessam a solugdo

Requisitos minimos para a configuracao do Servico

» Quantidade necessaria de Caixas;

e Acesso a rede PRODAM para usuarios da PMSP ou acesso a Internet;

* Software cliente para acesso ao correio, conforme dispositivo utilizado, devidamente licenciado e instalado.

Disponibilidade
24 horas, 7 dias por semana e 365 dias no ano. Sdo reservadas 16 (dezesseis) horas por ano de disponibilidade de
parada planejada, para manutengao.

3.5.2 Executive E1

Servico de software colaborativo, corporativo, seguro e confidvel, utilizado para comunicacdo entre o6rgdos da
administragdo publica direta e indireta da Prefeitura Municipal de S&do Paulo (PMSP).

Elementos que compdem o Servigo
Todos os itens do Executive Light, mais os seguintes itens:

Caixa postal:

e Caixa postal com limite de armazenamento de 50 GB;

e Anexos até 150 MB;

Armazenamento e compartilhamento de arquivos:

e Acesso online para compartilhamento e acesso de arquivos (OneDrive);



e Oferece 1 (um) TB para cada usuario;

Gerenciamento de trabalho corporativo:
* Acesso online para criar novos planos, organizar e atribuir tarefas. Compartilhar arquivos, conversar sobre o trabalho
e receber atualizagbes sobre o andamento (Planner);

Desenvolvimento WEB e aplicativos moveis:

e Possibilidade de criar e publicar aplicativos de negdcios personalizados com rapidez para a Web e dispositivos mdveis
usando o PowerApps. Escolha um dos modelos ou comece do zero para estender seus dados de negdcios, sem
necessidade de cédigos;

Pesquisa e descoberta inteligente:
¢ Acesso online para ferramenta de pesquisa em diversos documentos que estdo no office (Graph);

Microsoft Whiteboard:
e Colaborar sobre ideias e conteldo com um canvas digital de forma livre, integrado com o Microsoft Teams;

Sharepoint Online Plano1:
e Compartilhe e gerencie contetdo, conhecimento e aplicativos com 1 TB de armazenamento do OneDrive por usuario.
Promova o trabalho em equipe, encontre informagdes rapidamente e colabore de forma facil com toda a organizacdo;

Microsoft Sway:
¢ Crie boletins informativos, apresentacdes e documentos visualmente impressionantes em poucos minutos;

Microsoft Forms:
¢ Crie facilmente pesquisas, testes e votagles;

Logon Unico:
e Integrado com ambiente de rede local que possibilita o logon Unico nos dois ambientes;

Trabalhos em grupos do Office 365:
e Use este servigo para colaborar com colegas de trabalho ao redigir documentos, criar planilhas, trabalhar em planos
de projetos, agendar reunifes ou enviar e-mail, além das ferramentas do Office 365;

Power Automate:
e Facilite as tarefas repetitivas com a automacao do fluxo de trabalho;

MyAnalytics:
e Explorar seus padrGes de trabalho com o MyAnalytics e aprenda formas de trabalhar com mais inteligéncia,
melhorando seu foco, bem-estar, contatos e colaboragao;

Microsoft Teams:

e Aplicativo de colaboracdo para integragdo e comunicacdo de pessoas e equipes corporativas, conteldos e
ferramentas. Aplicativo e mensagens instantaneas, conversas (chat), Reunides, Chamadas, Transmissdo e participagdo
de Eventos ao Vivo, integracdo com Calendario do Outlook (nas versGes compativeis).

Gerenciamento de dispositivos moéveis:

* Proteger e gerenciar os dispositivos mdveis dos funciondrios com o MDM (Gerenciamento de Dispositivo Mével) do
Office 365. Possibilita o uso de politicas de seguranca do dispositivo, limpar remotamente um dispositivo e exibir
relatérios detalhados do dispositivo;

Nao faz parte do escopo do Servigo

e Fornecimento de acesso de administrador ao servigo;

» Instalagdes e fornecimento de licengas fora da configuragao contratada;

e Suporte local as estacGes de trabalho e dispositivos mdveis que acessam a solugao.

Requisitos minimos para a configuragdo do Servigo
e Quantidade necessaria de usuarios ativos;
e Acesso a rede PRODAM para usuarios da PMSP ou acesso a Internet;

Disponibilidade
24 horas, 7 dias por semana e 365 dias no ano. Sao reservadas 16 (dezesseis) horas por ano de disponibilidade de parada
planejada, para manutengao.

3.5.3 Executive E3



Servico de software colaborativo, corporativo, seguro e confidvel, utilizado para comunicagdo entre 6rgéos da
administragdo publica direta e indireta da Prefeitura Municipal de S&o Paulo (PMSP).

Elementos que compdem o Servigo
Todos os itens do Executive 1, mais os seguintes itens:
Office Online e Offline:

» Acesso online para planilha de calculo (EXCEL) por interface WEB e instalagdo em PC ou Mac ;

» Acesso online para editor de testos (WORD) por interface WEB e instalagao em PC ou Mac;

» Acesso online para editor notas (OneNote) por interface WEB e

instalagdo em PC ou Mac;

» Acesso online para editor de apresentacao (PowerPoint) por interface WEB e instalagdo em PC ou Mac;

» Acesso para editor de publicagdo (Publisher) instalagdo em PC;

 Acesso para banco de dados (Access) instalagdo em PC;

« Acesso online para cliente de correio eletrénico (OUTLOOK) por interface WEB e instalagdo em PC ou Mac;

Utilizacdo de computadores:

« Possibilidade de acesso o Office até 5 computadores, 5 dispositivos celulares e 5 tablets por usuario com
I10S ou Android;

Caixa postal:

» Caixa postal com limite de armazenamento de 100 GB;
» Anexos até 150 MB;

Arquivamento de Caixa postal:

» Recursos de arquivamento e retencdo legal, além do armazenamento ilimitado. Possibilidade de criacdo de
politica de prevencdo de perda de dados;

Controle de acesso a documentos e e-mail:
» Servigos de gerenciamento de direitos, acesso para documentos e email fica mais restrito;
Criptografia de mensagens:

- Possibilita ao uso de politicas de criptografia flexiveis e prontas para uso, como somente criptografar e ndo
encaminhar, e leia mensagens protegidas no Outlook, enquanto as mensagens enviadas a usuarios que
nao sdo do Office 365 podem ser lidas usando uma identidade do Google, Yahoo ou Microsoft. Além disso,
controle suas chaves de criptografia no Azure Key Vault;

Business Intelligence do autoatendimento no Excel:
- Possibilidade de conexdo do excel com o Power Query ferramenta business inteligence;

Bookings:
 Simplifique a forma como os clientes agendam horarios e gerenciam suas reservas;

Nao faz parte do escopo do Servico

» Fornecimento de acesso de administrador ao servigo;
- InstalacOes e fornecimento de licengas fora da configuracao contratada;
 Suporte local as estagGes de trabalho e dispositivos moéveis que acessam a solucao;

Requisitos minimos para a configuracdao do Servigo

» Quantidade necessaria de usuarios ativos;
» Acesso a rede PRODAM para usuarios da PMSP ou acesso a Internet;

3.5.4 Executive PREMIUM ME5

Servico de software colaborativos corporativos seguros e confiaveis, utilizado para comunicagao entre 6rgaos
da administragdo publica direta e indireta da Prefeitura Municipal de Sdo Paulo (PMSP).

Elementos que compdéem o Servigo
Todos os itens do Executive 3, mais os seguintes itens:
Seguranca avancada:

» A Protecdo Avancada contra Ameacas ajuda a defender os usuarios contra ameacas sofisticadas escondidas
em e-mails, anexos e links. O Sistema de Protegcdo de Dados do Cliente permite limitar o acesso aos
dados apenas para administradores pré-atribuidos e autenticados por dois fatores para oferecer maior



controle e transparéncia. Além disso, os recursos internos do Office 365 Cloud App Security proporcionam
maior visibilidade e controle para o ambiente do Office 365.

Transmissao de reuniao de trabalho:

» Possibilita a transmita as reunifes pela Internet para até 10 mil pessoas que podem participar pelo
navegador ou por praticamente qualquer dispositivo. As reunides oferecem o acompanhamento em tempo
real de votacGes e sentimentos, além do Yammer, que permite didlogos durante a transmissdo.

Audio conferéncia:

- Possibilite que os participantes falem em qualquer telefone discando um numero local e disquem durante a
reunido para adicionar outras pessoas se necessario. Esse recurso ndo anula a opgdo de participagdo com
toque Unico no PC, no smartphone e no navegador e permite que as pessoas participem de reunides
online até mesmo em lugares sem acesso a Internet.

Business Intelligence — Power BI PRO:

» Os painéis dinamicos e os relatorios interativos do Power BI Pro, usuarios ndo técnicos podem visualizar e
analisar dados com mais rapidez, eficiéncia e com uma melhor compreensao.

Armazenamento e compartilhamento de arquivos:

» Acesso online para compartilhamento e acesso de arquivos (OneDrive);
« Oferece inicial 1TB para cada usuario;

Protecao avancada:

- Proteja sua organizacao contra ataques sofisticados, como phishing e malware do dia zero;

» Descubra, classifique, etiquete e proteja e-mails e documentos confidenciais;

« Use uma plataforma unificada para protecdo preventiva, deteccdo pds-violagdo, investigagdo automatizada e
resposta;

 Proteja ambientes hibridos empresariais contra varios tipos de ataques cibernéticos avancados e ameacas
internas

« Use politicas automaticas ou ad hoc para proteger mensagens confidenciais, independentemente do dominio
de email do destinatario.

Conformidade avancada:

- Realize avaliagOes de risco nos servigos de nuvem da Microsoft, proteja e governe automaticamente dados
confidenciais durante todo
o seu ciclo de vida, e atenda de forma eficiente a solicitacdes regulamentares;

Sistema operacional Windows 10 Enterprise:

« Experimente nosso sistema operacional mais eficiente com recursos integrados de seguranga, capacidade de
gerenciamento e produtividade;

Antivirus Windows defender:

» Proteja-se contra ameacas a softwares, como virus, malwares e spywares no email, em aplicativos, na
nuvem e na Web;

Criptografia de discos BitLocker:

- Evite as ameacas de roubo de dados ou a exposicdo de computadores perdidos, roubados ou
inapropriadamente desativados.

Nao faz parte do escopo do Servigo

* Fornecimento de acesso de administrador ao servigo;
- Instalag@es e fornecimento de licengas fora da configuragao contratada;
» Suporte local as estacGes de trabalho e dispositivos moveis que acessam a solugdo;

Requisitos minimos para a configuragdo do Servigo

» Quantidade necessaria de usuarios ativos;
» Acesso a rede PRODAM para usuarios da PMSP ou acesso a Internet;

Disponibilidade

24 horas, 7 dias por semana e 365 dias no ano.
Sao reservadas 16 (dezesseis) horas por ano de disponibilidade de parada planejada, para manutencgao.

coDIGO DESCRICAO UNIDADE QTDE

E3. PLATAFORMA DE COLABORAGAO E PRODUTIVIDADE

14.031.00016.00 PERFIL DE CORREIO — STANDARD P1 LICENGA ATIVA/MES | 160

14.031.00018.00 PERFIL OFFICE 365 — EXECUTIVE E1 LICENGA ATIVA/MES | 286



14.031.00019.00 PERFIL OFFICE 365 — EXECUTIVE E3 LICENGA ATIVA/MES = 30

PERFIL OFFICE 365 — EXECUTIVE PREMIUM -
14.031.00020.00 MES LICENGA ATIVA/MES | 2

3.5.5 Disponibilizacao De Servidor Domain Controller (AD)

e Servico de autenticacdo de usuario e servicos de rede por meio do servigo de diretdrios Active Directory para os
usuarios do dominio REDE;

e Integragdo do servigo de diretdrio Active Directory (usuarios, grupos, computadores, etc) com os érgdos da PMSP
que utilizam desse servigo;

¢ O servico oferece alta disponibilidade e menor tempo de resposta, uma vez que o servidor esta instalado na rede
local da secretaria. Em caso de falha na comunicacado, o servico permanece disponivel para servigos de rede
(impressao, compartilhamento e autenticagao);

e Licenciamento de software Windows;

e Camada de gerenciamento composto pelos seguintes servigos:
-Atualizagao de sistema operacional para as versdes mais recentes e suportadas;
-Aplicagdo de atualizagdes corretivas e de seguranga nos servidores;
-Monitoramento do servidor e resolucdo de incidentes em primeiro nivel pelo NOC;
-Analise e resolugdo de problemas de segundo nivel por analistas especialistas em sistema operacional e servigo

de diretdrios AD;

-Suporte técnico especializado de terceiro nivel com o fabricante (Microsoft);
-Camada de seguranca e protegdo do servidor com software antivirus;
-Servigos de verificagdo de salde e seguranga na configuragdo dos servidores;
-Servigos de politicas de seguranca com as melhoras praticas recomendadas pelo fabricante.

cODIGO DESCRICAO UNIDADE QTDE

E4.5. DISPONIBILIZAGAO DE SERVIDOR DOMAIN CONTROLER (AD)

14.033.00001.00 DISPONIBILIZAGAO DE SERVIDOR BDC (AUTENTICAGAO) SERVIDOR / MES 1

3.5.6 Gerenciamento de Acesso a Rede Corporativa
e Servico de autenticacdo de usuario e servigos de rede por meio do servico de diretdrios Active Directory para os
usuarios do dominio da PMSP; Licenciamento de software Windows;
e Camada de gerenciamento composto pelos seguintes servigos:
ii Atualizacao de sistema para as versdes mais recentes e suportadas;
i COMPATIBILIDADE COM AS VERSOES DE S.0. EM USO PELA SGM;
ii Aplicacdo de atualizacbes corretivas e de seguranca nos servidores;
ii Monitoramento do servidor e resolucdo de incidentes em primeiro nivel pelo NOC;
ii Andlise e resolucdo de problemas de segundo nivel por analistas especialistas em S.O. e servigo de diretorios
AD;
ii Suporte técnico especializado de terceiro nivel com o fabricante;
ii Camada de seguranca e protegdo do servidor com software antivirus;
ii Servicos de verificagdo de salde e seguranca na configuracdo dos servidores;
ii Servicos de politicas de seguranca com as melhoras praticas recomendadas pelo fabricante.
ii Gestdo do acesso a rede Prodam para os usuarios da PMSP (Login de acesso e correio eletronico), realizado
pela Central de Servigos.

coDIGO DESCRICAO UNIDADE QTDE

E5.7. GERENCIAMENTO DE ACESSO A REDE CORPORATIVA

14.023.00002.00 ACESSO A REDE PRODAM PARA USUARIOS DA PMSP USUARIO/MES 886

3.5.7 Monitoramento de Sistemas



Servico realizado por equipe de analistas em regime 24x7x365 por meio de ferramentas de apoio que permitem a
detecgdo de anomalias na disponibilidade e no desempenho, garantindo a qualidade dos servigos.

‘Monitoramento continuo, indicando a necessidade de manutencdes preventivas e proativas aumentando a
disponibilidade, o desempenho, a qualidade e a confiabilidade do servigo;

‘Maior celeridade na restauragao do servigo em caso de incidentes, garantindo maior disponibilidade;

Fornecimento de informacGes de desempenho e disponibilidade do servigo aos responsaveis e usuarios do servico,
por meio de relatérios sob demanda

coDIGO DESCRICAO UNIDADE QTDE

E5.2. MONITORAMENTO DE SISTEMAS (SERVIGCOS E APLICACOES WEB)

14.067.00001.00 MONITORAMENTO DE SISTEMA SISTEMA/MES 4

3.5.8 Dashboards de Monitoramento

e Painel visual para acompanhamento de indicadores técnicos e/ou estratégicos do servico ou recurso
monitorado, que permite o acompanhamento em tempo real do status do servigo ou uma visdo linear historica
do indicador monitorado. Tais recursos possibilitam ao cliente uma visdo estratégica de seu servico e o
auxiliam na tomada de decisGes e gestdo do negdcio.

e Standard é um Dashboard padrdo, com capacidade para exibir 20 indicadores pré-definidos, com status
corrente ou histérico maximo de 24 horas.

cépIGO DESCRICAO UNIDADE QTDE
E5.3. DASHBOARDS DE MONITORAMENTO
14.067.00002.00 DASHBOARDS DE MONITORAMENTO - STANDARD DASHBOARDS/MES 1

3.5.9 SERVICOS EM NUVEM

Na modalidade de Servico em Nuvem, todas as atividades de administragao, operagao (inclui tratamento de
problemas e incidentes) e a manutencao dos ambientes fornecidos, sao de inteira responsabilidade do cliente do
servigo. A Diretoria de Infraestrutura e Tecnologia — DIT da Prodam responsabiliza-se apenas pela
administracdo, operagao e manutencdo do ambiente estruturante de Nuvem.

4.5.9.1 . Hospedagem de Aplicacao (Ambiente vCloud Suite)
Servigo de hospedagem ndo gerenciada de Recursos Computacionais que contempla Memoria, CPU e

Disco, utilizando a plataforma de computagdo em nuvem VMware através de um portal de auto
provisionamento, que disponibiliza infraestrutura como servico (IaaS), através de uma arquitetura
segura composta por firewall e rede apartada com alta disponibilidade para os servigos alocados neste

ambiente.
Elementos que comp&dem o Servigo
a) Opcodes de Nuvem IaaS:

A nuvem IaaS pode ser solicitada por multiplos dos planos “1” ou “II":

- Windows 2012/2016
- Plano I: 1 vCPU, 1 GB RAM, 60 GB HD;
- Plano II: 1 vCPU, 2 GB RAM, 60 GB HD;

- Linux



- Plano I: 1 vCPU, 1 GB RAM, 30 GB HD;
- Plano II: 1 vCPU, 2 GB RAM, 30 GB HD;
b) Opgdes de Sistema Operacional (Plataformas suportadas):
- Plataforma Microsoft
Sistema Operacional - MS Windows Server 2012 R2 ou posterior.
- Plataforma Linux — Distribuicdo Gratuita
Sistema Operacional - CentOS - Versao: 6 ou superior;
c) Copia de Segurancga da Aplicacdo:
Realizacao de copia de seguranca do servidor virtual com a aplicacdao do cliente, com periodicidade e
retencdo definida na politica de backup.
Nao faz parte do escopo do Servico (Prodam)
- Instalacdes e fornecimento de licencas fora da configuragao contratada;
- Qualquer tipo de licenga utilizada no Sistema a ser hospedado;
- Solucdo de antivirus e AntiSpam;
- Suporte técnico para solugdo de problemas e incidentes relacionados a banco de dados, aplicacdo,
sistemas do cliente e sistemas operacionais;
- Provimento de banda de acesso entre a PRODAM e o cliente;
- Disponibilizagao de banda de internet para publicagdo da aplicagao;
- Atualizagdo de sistema operacional;
- Acesso a rede corporativa da Prodam
- Monitoramento do servigo;

coDpIGO DESCRICAO UNIDADE QTDE

E2.1. HOSPEDAGEM DE APLICACAO (Ambiente vCloud Suite)

14.049.00057.00 NUVEM - PLANO | - WINDOWS 2012/2016 PLANO/MES 4
14.049.00058.00 NUVEM - PLANO Il - WINDOWS 2012/2016 PLANO/MES 25
14.049.00059.00 NUVEM - PLANO | - LINUX PLANO/MES 12
14.049.00060.00 NUVEM - PLANO Il - LINUX PLANO/MES 35

3.5.10 Unidade de Servicos em Nuvem (USN)
Métrica utilizada na medicdo e cobrancga dos servicos de consumo de processamento em nuvem, baseada

na disponibilizagdo de ambiente de nuvem das principais opgdes oferecidas mercado.

Condigbes de Comercializagdo:

¢ O consumo de servigos em nuvem sera medido pela USN, que é a nomenclatura da unidade de medida
dos servigos em nuvem;

e Os contratos serdo celebrados por periodo de 12 meses, ndo sendo permitida a prorrogacdo;

e O término do contrato se dara em funcdo de sua extingdo por decurso de prazos ou dos valores;

¢ A extingdo dos contratos resultara, imprescindivelmente, na indisponibilidade do ambiente em nuvem;

¢ Na extincdo do contrato, caso o cliente decida mudar para outro fornecedor de Nuvem, devera assumir
toda a responsabilidade técnica e arcar com todos os custos de migracdo de dados envolvidos;

e Os pagamentos serdo realizados mensalmente, por meio de relatério de medicdo de consumo de nuvem;

¢ A gestdo para acompanhamento do consumo sera realizada, por meio da emissdo de relatérios mensais
com o acompanhamento de consumo dos recursos.

cODIGO DESCRICAO UNIDADE QTDE

E2.2. UNIDADE DE SERVICO EM NUVEM (USN)(1)

14.070.00001.00 | UNIDADE DE SERVICOS EM NUVEM (USN) - AWS USN/MES 81



3.5.11 Gerenciamento do Consumo de Nuvem (GCN)

Corresponde ao servigo prestado pela PRODAM para acompanhamento e gestdo do consumo dos recursos
em nuvem contratados.

Engloba as seguintes atividades:

- Gestdo e acompanhamento técnico do ambiente, consumo, definigdes preliminares dos projetos,
necessidades de infraestrutura;

- Criacdo do ambiente (casca);

- Estruturacdo do Dashboard do Cliente;

- Associagao do Billing do projeto;

- Emissdo, gestdo e controle dos Termos de Confirmacao (TCs);

- Medigdo, faturamento e demais providéncias administrativas.

copIGO DESCRICAO UNIDADE QTDE
E2.3. GERENCIAMENTO DO CONSUMO EM NUVEM (GCN)(1) (2)

14.070.00002.00 GERENCIAMENTO DE CONSUMO DE NUVEM (GCN) SERVIGO/MES 1

3.5.12 Consultoria Técnica

Analise técnica

- Apoio na elaboragdo de Plano Diretor de Informatica:

Consiste em fornecer suporte no processo de definigdo de prioridades nos investimentos em TIC, apoio na
aquisicdo de produtos e servigos de Tecnologia da Informagao e Comunicagdo, na elaboragdo de projeto
executivo tecnolégico e na definicdo de requisitos técnicos, para o atendimento as necessidades de negdcio
do cliente.

- Apoio no Desenho das Solugdes de TIC:

Consiste na propositura da arquitetura de TIC para instalagdo ou adequacao de ambiente operacional para
execucado de sistema ou aplicacdo, baseado nos requisitos de negdcio do cliente.

- Elaboracdo de Termo de Referéncia:

Consiste no levantamento e analise dos requisitos técnicos de demanda especifica do cliente, buscando
informagdes de volumetria, quantificando acessos simultédneos e demais caracteristicas que possibilitem
dimensionar de modo correto os equipamentos e sistemas requeridos. Desta consultoria pode resultar um
Termo de Referéncia que ira instruir o Edital de licitagao.

CODIGO DESCRICAO UNIDADE QTDE
E5.8. CONSULTORIA TECNICA

14.051.00025.00 CONSULTORIA TECNICA - ANALISE TECNICA HORA/HOMEM 50

4. PRAZO DE EXECUCAO

O prazo para a execucgdo dos servicos é de 12 (doze) meses, apds a assinatura do termo de contrato.

5. DIMENSIONAMENTO E PRECO DOS SERVICOS

O valor principal dos servigos, objeto desta proposta, é de R$ 9.256.707,23 (nove milhdoes duzentos e cinquenta e seis
mil e setecentos e setes reais e vinte e trés centavos), assim distribuido por servicos:



6.1 Sistemas de Informacao

PRECO
. ~ C PERIODO
coDIGO DESCRICAO UNIDADE UNITARIO QTDE (MES] TOTAL (R$)
(R$)
A - SISTEMAS DE INFORMAGAO 1.290.961,00
10.050.00001.00 ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMAGAO HORA/HOMEM 217,70 1.500 12,00 326.550,00
10.050.00001.00 ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMAGAO HORA/HOMEM 217,70 2.400 12,00 | 522.480,00
10.050.00001.00 ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMACAO HORA/HOMEM 217,70 480 12,00 | 104.496,00
ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMAGAO -
10.050.00002.00 HORA/HOMEM 217,70 1.500 12,00 326.550,00
MELHORIAS
CONSULTORIA TECNICA - PROJETOS DE BUSINESS
10.050.00055.00 HORA/HOMEM 217,70 50 12,00 10.885,00
INTELLIGENCE (BI)
6.2 Redes e Conectividades
PRECO
. - h PERIODO
cODIGO DESCRICAO UNIDADE UNITARIO QTDE (MES) TOTAL (R$)
(R$)
B - SERVICOS DE REDES E CONECTIVIDADES 19.901,05
11.051.00012.00 CONSULTORIA TECNICA - INFRAESTRUTURA DE REDE HORA/HOMEM 150,85 100 12 15.085,00
DISPONIBILIZACAO DE CERTIFICADO DIGITAL - SERVIDOR VALIDO POR 12
11.027.00001.00 963,21 5 12 4.816,05
SS MESES
6.3 Servi¢cos de Comunicagcao
PRECO
. _ h ERIODO
céDIGO DESCRICAO UNIDADE UNITARIO QTDE (MES) TOTAL (R$)
(R$)
C - SOLUCOES DE SERVICOS DE COMUNICAGCAO 1.663.128,80
C1. GERENCIAMENTO DE COMUNICAGAO DE DADOS (GESTAO DE INSTALAGAO) 4.893,44
GESTAO DA INSTALACAO DA SOLUCAO DE ACESSO A REDE
12.029.00097.00 | CORPORATIVA PMSP - 4096 A 155000 KBPS - COM ACESSO 122336 4 1 4.893,44
REDUNDANCIA
C2. GERENCIAMENTO DE COMUNICACAO DE DADOS (SOLUCAO: ACESSOS E GESTAO) 484.635,84
GERENCIAMENTO DA SOLUCAO DE ACESSO A REDE
N GERENCIAMENTO/
12.029.00080.00 CORPORATIVA PMSP (Para contratagdes de 1 a 500 Acessos R 216,42 15 12 38.955,60
) ACESSO/MES
por cliente)
SOLUGAO DE ACESSO A REDE CORPORATIVA PMSP - 8192
12.029.00021.00 KBPS - COM REDUNDANCIA (PARA CONTRATACOES DE 1 A ACESSO/MES 1.878,57 1 12 22.542,84
500 ACESSOS POR CLIENTE)
SOLUGAO DE ACESSO A REDE CORPORATIVA PMSP - 50.000
12.029.00025.00 KBPS - COM REDUNDANCIA (PARA CONTRATACOES DE 1 A ACESSO/MES 7.052,29 5 12 423.137,40
500 ACESSOS POR CLIENTE)
C3. WIFI GERENCIADO 179.301,72
GERENCIAMENTO DA DISPONIBILIZACAO DE PONTO DE R
12.055.00004.00 y AP/MES 139,82 8 12 13.422,72
ACESSO WIRELESS - PUBLICO E CORPORATIVO
DISPONIBILIZACAO DE PONTO DE ACESSO WIRELESS - .
12.055.00002.00 . AP/MES 552,93 25 12 165.879,00
PUBLICO E CORPORATIVO
C4. CONEXAO INTERNET - COM REDUNDANCIA DE OPERADORAS 994.297,80
CONEXAO INTERNET COM 100% DE BANDA GARANTIDA PARA
12.030.00001.00 | DOWNLOAD E UPLOAD - COM REDUNDANCIA DE Mbps/MES 1.402,71 45 12| 757.463,40

OPERADORAS



CONEXAO INTERNET COM 50% DE BANDA GARANTIDA PARA

DOWNLOAD E UPLOAD - COM REDUNDANCIA DE
OPERADORAS

12.030.00002.00

6.4 Data Center

E - DATA CENTER
E1. SERVICOS DE HOSPEDAGEM

E1.1. HOSPEDAGEM DE APLICACAO

HOSPEDAGEM DE APLICACAO - TIPO A - GERENCIADA
(1 vCPU, 2 GB RAM, 60 GB HD) - WINDOWS
HOSPEDAGEM DE APLICACAO - TIPO B - GERENCIADA
(2 vCPU, 4 GB RAM, 60 GB HD) - WINDOWS
HOSPEDAGEM DE APLICACAO - TIPO C - GERENCIADA
(4 vCPU, 8 GB RAM, 60 GB HD) - WINDOWS
HOSPEDAGEM DE APLICAGAO - TIPO D - GERENCIADA
(8 vCPU, 8 GB RAM, 60 GB HD) - WINDOWS
HOSPEDAGEM DE APLICACAO - TIPO D - NAO
GERENCIADA (8 vCPU, 8 GB RAM, 60 GB HD) -
WINDOWS

HOSPEDAGEM DE APLICAGAO - TIPO A - GERENCIADA
(1 vCPU, 2 GB RAM, 30 GB HD) - LINUX
HOSPEDAGEM DE APLICACAO - TIPO B - GERENCIADA
(2 vCPU, 4 GB RAM, 30 GB HD) - LINUX
HOSPEDAGEM DE APLICAGAO - TIPO C - GERENCIADA
(4 vCPU, 8 GB RAM, 30 GB HD) - LINUX
HOSPEDAGEM DE APLICAGAO - TIPO D - GERENCIADA
(8 vCPU, 8 GB RAM, 30 GB HD) - LINUX
HOSPEDAGEM DE APLICAGAO - TIPO D - NAO
GERENCIADA (8 vCPU, 8 GB RAM, 30 GB HD) - LINUX

14.049.00037.00

14.049.00038.00

14.049.00039.00

14.049.00040.00

14.049.00045.00

14.049.00047.00

14.049.00048.00

14.049.00049.00

14.049.00050.00

14.049.00055.00

14.049.00005.00 DISPONIBLIZAGAO DE VRAM ADICIONAL

E1.2. PLATAFORMA DE BANCO DE DADOS
PLATAFORMA DE BANCO DE DADOS - SQL SERVER -
PERFIL D - Base de dados acima de 200GB até 500GB
PLATAFORMA DE BANCO DE DADOS - MYSQL - PERFIL B
- Base de dados acima de 10GB até 100GB

14.048.00008.00

14.046.00010.00

E1.3. COLOCATION GERENCIADO
14.028.00005.00 COLOCATION

E1.5. PLATAFORMA DE BUSINESS INTELLIGENCE (BI)
14.025.00011.00 PLATAFORMA DE BI - MS SQL IT0101

14.025.00011.00 PLATAFORMA DE BI - MS SQL SG0721

E2. SERVICOS EM NUVEM
E2.1. HOSPEDAGEM DE APLICAGAO (Ambiente vCloud Suite)

14.049.00057.00 NUVEM - PLANO | - WINDOWS 2012/2016

14.049.00058.00 NUVEM - PLANO Il - WINDOWS 2012/2016

14.049.00059.00 NUVEM - PLANO | - LINUX

14.049.00060.00 NUVEM - PLANO Il - LINUX

E2.2. UNIDADE DE SERVICO EM NUVEM (USN)(1)

Mbps/MES

SERVIDOR/MES

SERVIDOR/MES

SERVIDOR/MES

SERVIDOR/MES

SERVIDOR/MES

SERVIDOR/MES

SERVIDOR/MES

SERVIDOR/MES

SERVIDOR/MES

SERVIDOR/MES

VvRAM/MES

PLATAFORMA/MES

PLATAFORMA/MES

U/MES

SOLUCAO/MES

SOLUCAO/MES

PLANO/MES
PLANO/MES
PLANO/MES

PLANO/MES

986,81

2.365,22

3.129,89

4.659,23

7.713,14

6.660,57

2.365,22

3.129,89

4.659,23

7.713,14

6.660,57

73,45

109.393,21

39.688,16

153,27

13.338,39

6.563,15

290,50

359,59

290,50

359,59

20

120

25

12

35

12

12

12

12

12

12

12

12

12

12

12

12

12

12

12

12

12

12

12

12

12

236.834,40

6.282.716,38
3.852.242,88

1.820.769,48

28.382,64

187.793,40

503.196,84

185.115,36

79.926,84

141.913,20

187.793,40

55.910,76

185.115,36

159.853,68

105.768,00

1.788.976,44

1.312.718,52

476.257,92

3.678,48

3.678,48

238.818,48

160.060,68

78.757,80

850.216,80

314.680,80

13.944,00

107.877,00

41.832,00

151.027,80

514.188,00



14.070.00001.00 UNIDADE DE SERVICOS EM NUVEM (USN) - AWS USN/MES 529,00 81 12 514.188,00

E2.3. GERENCIAMENTO DO CONSUMO EM NUVEM (GCN)(1) (2) 21.348,00
14.070.00002.00 | GERENCIAMENTO DE CONSUMO DE NUVEM (GCN) SERVICO/MES 1.779,00 1 12 21.348,00
E3. PLATAFORMA DE COLABORAGAO E PRODUTIVIDADE 250.130,88
14.031.00016.00 | PERFIL DE CORREIO — STANDARD P1 LICENCA ATIVA/MES 16,99 160 12 32.620,80
14.031.00018.00 | PERFIL OFFICE 365 — EXECUTIVE E1 LICENCA ATIVA/MES 4533 286 12 155.572,56
14.031.00019.00  PERFIL OFFICE 365 — EXECUTIVE E3 LICENCA ATIVA/MES 141,930 12 51.084,00
14.031.00020.00  PERFIL OFFICE 365 — EXECUTIVE PREMIUM ME5 LICENGA ATIVA/MES 452,23 2 12 10.853,52
E5. OUTROS SERVICOS 1.330.125,82
E5.1. ARMAZENAMENTO DE DADOS 614.407,20
ARMAZENAMENTO DE DADOS - BAIXA PLATAFORMA - .
14.024.00006.00 GB/MES 7,48 3.645 12 327.175,20
ARMAZENAMENTO DE DADOS - BAIXA PLATAFORMA - .
140240000500 GB/MES 7,48 3.200 12 287.232,00
E5.2. MONITORAMENTO DE SISTEMAS (SERVICOS E APLICACOES WEB) 68.079,36
14.067.00001.00  MONITORAMENTO DE SISTEMA SISTEMA/MES 1.418,32 4 12 68.079,36
E5.3. DASHBOARDS DE MONITORAMENTO 26.967,72
14.067.00002.00 | DASHBOARDS DE MONITORAMENTO - STANDARD DASHBOARDS/MES | 2.247,31 1 12 26.967,72
E5.5. CENTRAL DE SERVICOS 441.167,04
CENTRAL DE SERVICOS (LOTE DE 100 CHAMADOS) - LOTE DE
14.026.00003.00 ) 12.254,64 3 12 441.167,04
ATENDIMENTO 16 X 5 CHAMADO/MES
E5.6. DISPONIBILIZACAO DE SERVIDOR DOMAIN CONTROLER (AD) 21.048,72
DISPONIBILIZAGAO DE SERVIDOR BDC .
14.033.00001.00 N SERVIDOR/MES 1.754,06 1 12 21.048,72
(AUTENTICACAO)
E5.7. GERENCIAMENTO DE ACESSO A REDE CORPORATIVA 146.615,28
14.023.00002.00 | ACESSO A REDE PRODAM PARA USUARIOS DA PMSP USUARIO/MES 13,79 886 12 146.615,28
E5.8. CONSULTORIA TECNICA 11.840,50
14.051.00025.00 | CONSULTORIA TECNICA - ANALISE TECNICA HORA/HOMEM 236,81 50 12 11.840,50

6.5 Tributos

Os valores foram calculados considerando os tributos incidentes pela legislagdo vigente até a data da emissdo d
instrumento, especialmente a isengdo prevista no art. 2° da Lei municipal n® 15.402/2011. Eventuais alteracdes ne
condicbes ensejardo a necessidade de repactuacdo, visando o reestabelecimento do equilibrio econ6mico-financeir
avenga.

6. CRONOGRAMA FISICO-FINANCEIRO (ESTIMATIVA)

O cronograma previsto de desembolso terd como base a forma de medicdo de cada anexo.

CRONOGRAMA FiSICO-FINANCEIRO



A - SISTEMAS DE B - SERVICOS DE REDES E C - SOLUCOES DE

DO . SERVICOS DE E - DATA CENTER VALOR TOTAL
INFORMAGAO CONECTIVIDADES N
COMUNICACAO

1 [107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
.2 |107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
'3 [107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
.4 [107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
.5 |107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
.6 |107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
.7 |107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
'8 [107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
.9 [107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
10 |107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
11 |[107.580,08 1.658,42 138.594,07 523.559,70 771.392,27
12 |[107.580,12 1.658,43 138.594,03 523.559,68 771.392,26
AL | 1.290.961,00 19.901,05 1.663.128,80 6.282.716,38 9.256.707,23

7. PAGAMENTO

8.1 Forma de Medicao

SEQ ANEXOS

FORMA DE
MEDICAO

1 A - SISTEMAS DE INFORMAGAO

MEDIDO

2 B — REDES E CONECTIVIDADE

MEDIDO

C - SERVICOS DE COMUNICAGAO - INSTALACAO

MEDIDO

C - SERVICOS DE COMUNICACAO - LINKS

MEDIDO

3 C — SERVICOS DE COMUNICAGAO — GERENCIAMENTO LINKS

MEDIDO

C— SERVIGCOS DE COMUNICAGAO - INTERNET

PACOTE

C— SERVICOS DE COMUNICAGAO - WIFI GERENCIADO

MEDIDO

E— DATA CENTER

MEDIDO

E — DATA CENTER — GERENCIAMENTO DO CONSUMO EM NUVEM

PACOTE

8.2 Faturamento

O valor sera faturado mensalmente de acordo com a forma de medicdo de cada anexo.

Para a forma de medicdo do tipo “"MEDIDO”, o valor a ser faturado mensalmente serd em funcdo da quantidade

efetiva de horas ou unidades alocadas no periodo considerado.

E, no caso da forma de medicdo do tipo “PACOTE”, o valor a ser faturado sera o contratado.

8.3 Pagamento

O pagamento deverd ser realizado na forma estabelecida no contrato ao qual se vincula a presente proposta.

8. CONDICOES DA CONTRATACAO

9.1 Reajuste dos Precos

Os precgos constantes no item 6 da presente Proposta Comercial deverdo ser reajustados automaticamente, ao
decurso do prazo de 12 (doze) meses, contado a partir da apresentagdo desta Proposta Comercial, conforme
estabelece o § 10 do artigo 3° da Lei Federal n® 10.192/2001, com a aplicacdo do Indice de Precos ao Consumidor
(IPC), apurado pela Fundacdo Instituto de Pesquisas Econ6micas (FIPE), nos temos da Portaria SF n® 389, de 18 de

dezembro de 2017. O referido reajuste, se o caso, devera ser formalizado através de apostilamento.




9.2 Lei Geral de Protecao de Dados

O contrato decorrente da presente Proposta Comercial dispora de clausula especifica sobre o cumprimento da Lei
Geral de Protegdao de Dados - Lei Federal n® 13.709/2018, figurando a PRODAM-SP como Operadora de Dados
Pessoais, nos seguintes termos:

“CLAUSULA - DA PROTECAO DE DADOS

A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato em conformidade com a
legislacdo vigente sobre Protecao de Dados Pessoais e as determinagdes de érgdos reguladores/fiscalizadores sobre a
matéria, em especial a Lei 13.709/2018, além das demais normas e politicas de protegdo de dados de cada pais onde
houver qualquer tipo de tratamento dos dados dos clientes, o que inclui os dados dos clientes desta. No Manuseio dos
dados a CONTRATADA devera:

Tratar os dados pessoais a que tiver acesso de acordo com as instrucdes da CONTRATANTE e em conformidade com
estas cldusulas, e que, na eventualidade, de ndo mais poder cumprir estas obrigagGes, por qualquer razdo, concorda
em informar de modo formal este fato imediatamente a CONTRATANTE;

Manter e utilizar medidas de seguranca administrativas, técnicas e fisicas apropriadas e suficientes para proteger a
confidencialidade e integridade de todos os dados pessoais mantidos ou consultados/transmitidos eletronicamente,
para garantir a protecdo desses dados contra acesso ndao autorizacao, destruicdo, uso, modificacdo, divulgacdo ou
perda acidental ou indevida;

Acessar os dados dentro do escopo contratual e na medida abrangida pelas permissdes de acesso (autorizagdo), ndo
podendo a CONTRATADA disponibilizar tais dados para leitura, cépia, modificacdes ou remogdo sem autorizagdo
expressa e por escrito da CONTRATANTE;

Garantir, por si prépria ou quaisquer de seus empregados, prepostos, socios, diretores, representantes ou terceiros
contratados, a confidencialidade dos dados processados, bem como a manter quaisquer Dados Pessoais estritamente
confidenciais, ndo podendo a CONTRATADA utiliza-los para outros fins, com excecdo daqueles adstritos a execucdo do
objeto do presente contrato;

Realizar treinamentos no sentido de orientar a equipe sobre as disposicGes legais aplicaveis em relacdo a protecdo de
Dados.

Os dados pessoais ndo poderdo ser revelados a terceiros, com excecdo da prévia autorizagdo da CONTRATANTE, quer
direta ou indiretamente, seja mediante a distribuicdo de cdpias, resumos, compilacbes, extratos, analises, estudos ou
outros meios que contenham ou de outra forma reflitam referidas informacoes.

Caso a CONTRATADA seja obrigada por determinagdo legal a fornecer dados pessoais a uma autoridade publica,
devera informar previamente a CONTRATANTE para que esta tome as medidas que julgar cabiveis.

A CONTRATADA devera notificar a CONTRATANTE em até 24 (vinte e quatro) horas a respeito de:

Qualquer ndo cumprimento (ainda que suspeito) das disposices legais relativas a protecdo de ados pessoais pela
CONTRATADA, seus empregados ou terceiros autorizados;
Qualquer outra violacdo de seguranca no ambito das atividades e responsabilidades da CONTRATADA.

A CONTRATADA sera responsavel, desde que comprovada a sua culpa, pelo pagamento de perdas e danos de ordem
moral e material, bem como pelo ressarcimento do pagamento de multa ou penalidade imposta a CONTRATANTE e/ou
a terceiros diretamente resultantes do descumprimento pela CONTRATADA de qualquer das clausulas previstas neste
capitulo quanto a protecdo e uso dos dados pessoais decorrentes do presente contrato.

No que tange a CONTRATANTE, a protegdo de dados atenderda as disposicGes contidas na Lei n® 13.709/2018 e
Decreto Municipal n® 59.767/2020, mormente aquelas relativas as obrigagées do controlador.”

9.3 Propriedade dos Sistemas e/ou Programas

Todos os sistemas e/ou programas de processamento de dados implantados ou desenvolvidos pela PRODAM para a
CONTRATANTE em decorréncia dos servigos objeto desta Proposta, serdo de propriedade da PRODAM, ficando, no
entanto, assegurado a CONTRATANTE e a PRODAM o direito de uso desses sistemas enquanto existirem servigos que
viabilizem a sua utilizagdo.

9.4 Atualizacao dos Sistemas

Eventuais evolugdes / atualizacdes dos sistemas e/ou programas ndo estdo inclusas nos precos previstos nesta



Proposta, cujas atualizagdes deverao acompanhar as mudancgas de versdes por parte dos fornecedores, objetivando
evitar defasagem dos sistemas e descontinuidade dos servigos, bem como mitigar riscos com a qualidade e
seguranca dos produtos.

9. PRAZO DE INICIO DOS SERVICOS

O inicio das atividades sera imediatamente apds assinatura do Contrato.

10. VALIDADE DA PROPOSTA

A validade desta proposta é de 60 (sessenta) dias a partir da data de emissao.

ELIAS FARES HADI

Diretoria de Relacionamento e Inteligéncia de Mercado (DRM)

CARLOS ALBERTO COMAR.

Geréncia de Relacionamento com Clientes 2 (GRC-2)

Carlos Alberto Comar
Gerente
Em 14/05/2024, as 10:47.

PIoCesSo
eletronico

8

PIocessSo
cletrona

Elias Fares Hadi
Sel. Diretor(a)
Em 14/05/2024, as 11:20.

A autenticidade deste documento pode ser conferida no site http://processos.prefeitura.sp.gov.br, informando o cédigo verificador103333163
e o cédigo CRC AOOFF609.
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